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Informatikai Biztonsdgi Szabalyzat

1. Az Informatikai Biztonsagi Szabalyzat célja

A Moricz Zsigmond Miivelédési haz és Viarosi Konyvtar 4254 Nyiradony, Arpad ut 2.
Informatikai Biztonsdgi Szabdlyzatinak (tovibbiakban: IBSZ) alapvet6 célja, hogy az
informatikai rendszer alkalmazdsa sordn biztositsa az adatvédelem elveinek, az adatbiztonsag
kovetelményeinek érvényesiilését, s megakadalyozza a jogosulatlan hozzaférést, az adatok
megvaltoztatasat és jogosulatlan nyilvanossagra hozatalat,

Az IBSZ célja tovabba:

" atitok-, vagyon- és tlizvédelemre vonatkozo védelmi intézkedések betartasa,

" azlizemeltetett informatikai rendszerek rendeltetésszerii hasznalata,

" azlizembiztonsdgot szolgald karbantartas s fenntartés,

* az adatok informatikai feldolgozasa és azok tovabbi hasznositisa sordn az illetéktelen
felhasznalasbol szarmazé hatranyos koévetkezmények megsziintetése, illetve minimalis
mértékre vald csokkentése,

* az adatdlloméanyok tartalmi és formai épségének megbrzése,

* azalkalmazott programok és adatallomanyok dokumentacidinak nyilvéantartasa,

* amunkaallomasokon lekérdezhetd adatok korének meghatarozasa,

* azadatdllomanyok biztonsagos mentése,

* az informatikai rendszerek zavartalan uzemeltetése,

= afeldolgozas folyamatat fenyegets veszélyek megel6zése, elhéritésa,

* azadatvédelem és adatbiztonsag feltételeinek megteremtése.

A szabélyzatban meghatarozott védelemnek miikédnic kell a rendszerek fennallasénak egész
id6tartama alatt a megtervezésiikté] kezdve az tizembe helyezésen keresztiil az lizemeltetésig.

A jelen IBSZ az adatvédelem 4&ltalanos crvényl elOirdsat tartalmazza, meghatirozza az
adatvédelem és adatbiztonsag feltételrendszerét.

2. Az Informatikai Biztonsagi Szabalyzat hatilya
2.1. Személyi hatdilya

* Az IBSZ személyi hatdlya kiterjed a Moéricz Zsigmond Miivel6dési hdz és Varosi
Kényvtar (tovabbiakban: intézmény) 4254 Nyiradony, Arpad ut 2. foglalkoztatott
dolgozokra.

2.2, Targyi hatilya

* kiterjed a védelmet élvezd elektronikus adatok teljes korére, felmeriilésiik és feldolgozasi
helytiktSl, idejiiktl és az adatok fizikai megjelenési formajuktdl fiiggetleniil,

* kiterjed az intézmény tulajdonaban 1évé, illetve az altala bérelt valamennyi informatikai
berendezésre,

* valamint az informatikai eszkézék miiszaki dokumentacidira,
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" kiterjed az informatikai folyamatban szerepld Osszes dokumentéciora (fejlesztési,
szervezésl, programozasi, uzemeltetési),

* kiterjed a rendszer- és felhasznal6i programokra,

= Kkiterjed az adatok felhasznéldséra vonatkozé utasitasokra,

* kiterjed az adathordozok taroldséra, felhasznaldséra.

3. Az adatkezelés soran hasznalt fontosabb fogalmak

Adatkezelés: az alkalmazott eljarastél fuggetlenill az adatok gyiijtése, felvétele &s tarolésa,
feldolgozésa, hasznositisa (ideértve a tovabbitast és a nyilvdnossigra hozatalt) és torlése.
Adatkezelésnek szamit az adatok megvaltoztatasa és tovabbi felhasznalasuk megakadalyozésa is;

Adatfeldolgozds: az adatkezelési miiveletek, technikai feladatok elvégzése, fliggetlenil a
miiveletek végrehajtaséhoz alkalmazott modszertsl és eszkozt6l, valamint az alkalmazas helyétol.

Adattovabbitis: ha az adatot meghatérozott harmadik fél szdmara hozzaférhetévé teszik.

Adatkezeld: az a természetes vagy Jogi személy, aki vagy amely az adatok kezelésének céljat
meghatdrozza, az adatkezelésre vonatkozé déntéseket meghozza és végrehajtja, illetbleg a
végrehajtassal adatfeldolgozot bizhat meg.

Adatfeldolgozo: az a természetes vagy jogi személy, aki vagy amely az adatkezel meghbizdsabdl
adatok feldolgozasat végzi.

Nyilvdnossdgra hozatal: ha az adatot barki szdméara hozzaférhet6vé teszik;

Adatbiztonsdg: az adatkezeld, illet6leg tevékenységi koérében az adatfeldolgozé koteles
gondoskodni az adatok biztonsagarol, kételes tovabbi megtenni azokat a technikai és szervezési
intézkedéseket és kialakitani azokat az cljardsi szabalyokat, amelyek az adat- és titokvédelmi
szabalyok érvényre juttatisdhoz sziikségesek.

Az adatokat védeni kell kiiléndsen a Jjogosulatlan hozzaférés, megvaltoztatds, nyilvdnossagra
hozas vagy térlés, illetdleg sériilés vagy a megsemmisiilés ellen.

4. Az IBSZ biztonsagi fokozata
Az intézmény adatai kiilonbdzé biztonsagi fokozatba tartozhatnak. (lizleti titkok, pénziigyi

adatok, illetve a bels6 szabalyozasaban hozzaférés-korlatozas ald es6 (pl. egyes feladatok
vegrehajtasa érdekében bizalmas) és a nyilt adatok feldolgozaséra, taroldsara alkalmas adatok)

5. Kapcsol6d6 szabalyozdsok

Az IBSZ eldirasai 6sszhangban vannak:
* Leltarozasi és értékelési szabalyzattal,
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* Szamviteli politikdval

6. Védelmet igényl$, az informatikai rendszerre haté elemek

Az informatikai rendszer egymdssal szervesen egyuttmi(ikodd és koélcsénhatsban 16vé elemei
hatdrozzak meg a biztonsagi szempontokat és védelmi intézkedéseket.

Az informatikai rendszerre az alabbi tényezék hatnak:
- akornyezeti infrastruktira,
- ahardver elemek,
- az adathordozok,
- a dokumentumok,
- aszoftver elemek,
- az adatok,
- arendszerelemekkel kapcsolatba keriilé személyek.

6.1. A védelem tirgya

A védelmi intézkedések kiterjednek:

» az alkalmazott hardver eszkézikre és azok miikédési biztonsagara,

» az informatikai eszkézok iizemeltetéséhez sziikséges okmanyokra és dokumentacidkra,

> az adatokra és adathordozokra, a megsemmisitésiikig, illetve a torlésre szdnt adatok
felhasznalasaig,

> az adatfeldolgoz6 programrendszerekre, valamint a feldolgozast tdmogaté rendszer
szoftverek  tartalmi  és  logikai egységére,  eldirasszerll  felhasznéldséra,
reprodukalhatdsigara,

6.2. A védelem eszkizei

A mindenkori technikai fejlettségnek megfeleld miiszaki, szervezeti, programozési, jogi
intézkedések azok az eszkozok, amelyek a védelem targyanak kiilonbozd veszélyforrasokbdl
szarmaz6 kart okoz6 hatdsokkal, szandékokkal szembeni megovasat eldsegitik, illetve biztositjak.
7. A védelem felelése

A védelem felel6se a mindenkori informatikai vezetd és rendszergazdak.

A jelen szabélyzatban foglaltak szakszerii végrehajtasarl az intézményvezetdnek kell
gondoskodnia.

7.1. Adatvédelmi felelGsok feladatai

a) Informatikai vezetd feladatai:
— az IBSZ kezelése, naprakészen tartésa, modositasok atvezetése,
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— javaslatot tesz a rendszer sziik keresztmetszeteinek felszamolasara.

— meghatéarozza a védett adatok korét,

— ellatja az adatkezelés és adatfeldolgozés feliigyeletét,

— ellendrzi a védelmi elbirasok betartasat,

— az adatvédelmi tevékenységet segitd nyilvantartasi rendszer kialakitasa,
— az adatvédelmi feladatok ismertetése,

— ellendri tevékenységét adminisztralja.

— ellen6rzi a szoftverek hasznalatanak j ogszeriségét

b) Rendszergazda feladatai:

— arendszergazda a sajat feladatkdrébe tartozé rendszert feliigyeli,

— felelds az informatikai rendszerek lizembiztonsdgaért, szerverek adatairdl biztonsagi masolatok
készitéséért s karbantartasaért,

— gondoskodik a rendszer kritikus részeinek tjra indithatésagardl, illetve az tjra inditashoz

sziikséges paraméterek reprodukalhat6sdgarol,

— feladata a védelmi eszk6z6k mitkodésének folyamatos ellen6rzése,

— felelds az intézmény informatikai rendszer hardver eszkézeinek karbantartasaért,

— nyilvéntartja a beszerzett, illetve iizemeltetett hardver é&s szoftver eszkozoket,

— gondoskodik a folyamatos virusvédelemrdl

— a virusfertézés gyanija esetén gondoskodik a fertézétt rendszerek virusmentesitésérdl,

—folyamatosan figyelemmel kiséri és vizsgélja a rendszer miikodésére és biztonsiga

szempontjabol a lényeges paraméterek alakulasat,

— ellendrzi a rendszer adminisztraciéjat,

7.2. Az informatikai vezetd ellendri feladatai

— évente egy alkalommal részletesen ellenérzi az IBSZ elbirdsainak betartasat,

— rendszeresen ellen6rzi a védelmi eszkozokkel vald ellatottsagot,

—elozetes bejelentési kotelezettség nélkiil ellendrzi az informatikai munkafolyamat barmely
részét.

7.3. Az informatikai vezetd jogai

e az eléirdsok ellen vétdkkel szemben feleldsségre vonési eljarast kezdeményezhet az
intézményvezeténél,

* bdrmely érintett szervezeti egységnél jogosult ellendrzésre,

¢ betekinthet valamennyi iratba, ami az informatikai feldolgozasokkal kapcsolatos,

* javaslatot tesz az ij védelmi, biztonsagi eszkozok és technolégidk beszerzésére illetve
bevezetésére,

o adatvédelmi szempontbél az informatikai beruhazésokat véleményezi.

8. Az Informatikai Biztonsagi Szabalyzat alkalmazisanak moédja

Az IBSZ megismerését az érintett dolgozék részére a vezetdk és a rendszergazdak oktatds
formajaban biztositjék. Erré] nyilvantartast kételesek vezetni.
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Az Informatikai Biztonsdgi Szabalyzatban érintett munkakérékben az egyes munkakori leirdsokat
ki kell egésziteni az IBSZ elbirdsainak megfelelden.

8.1. Az Informatikai Biztonsdgi Szabdlyzat karbantartisa

Az IBSZ-t az informatikdban - valamint az intézménynél - a fejlédés soran bekdvetkezd
valtozasok miatt id6kdzonként aktualizalni kell. Az IBSZ folyamatos karbantartisa az
intézményvezet6 feladata.

8.2. A védelmet igényl§f adatok és informdcick osztilyozdsa, minésitése, hozzdférési Jogosultsdg

Az adatokat és informdcidkat jelent6ségiik és bizalmassagi fokozatuk szerint osztalyozzuk:
— kozlésre szant, barki 4ltal megismerhetd adatok,
— mindsitett, titkos adatok.

Az informatikai feldolgozas soran keletkezd adatok mindsitdje annak a szervezeti egységnek a
vezetdje, amelynek védelme az érdekkérébe tartozik.

Az adatok feldolgozasakor meg kell hatdrozni irdsban és névre sz0léan a hozzaférési
Jogosultsdgot. A kijelélt dolgozok elbtt az adatvédelmi és egyéb szabalyokat, a betekintési
Jogosultsag terjedelmét, gyakorldsi modjat és iddtartamat ismertetni kell,

Alapelv, hogy mindenki csak ahhoz az adathoz juthasson el, amire a munkajahoz sziiksége van.
Az informécidhoz valé hozzaférést lehetség szerint a tevékenység naplézdsaval dokumentélni
kell, ezéltal barmely szdmitégépen végzett tevékenység — adatbazisokhoz valé hozzaférés, a
fajlba vagy mégneslemezre térténd mentés, a rendszer védett részeibe torténd illetéktelen
behatolasi kisérlet — utélag visszakereshets.

A naplofajlokat rendszeresen 4t kell tekinteni, s a Jogosulatlan hozzaférést vagy annak a kisérletét
az intézményvezetdnek jelenteni kell.

A napléfajlok attekintéséért, értékeléséért az informatikai vezetd és a rendszergazdak a felel$sek.

Az adatok védelmét, a feldolgozas — az adattovabbitas, a tarolds - soran az operécids rendszerben
¢s a felhasznaldi programban alkalmazott logikai matematikai, illetve a hardver berendezésekben
kiépitett technikai megoldasokkal is biztositani kell (szoftver, hardver adatvédelem).

9. Az informatikai eszkozbdzist veszélyeztets helyzetek

Az informécidk elballitasara, feldolgozaséra, tiroldséra, tovabbitasara, megjelenitésére alkalmas
informatikai eszkozok fizikai kdrosodasit okozé veszélyforrasok ismerete azért fontos, hogy
felkésziilten megelézé intézkedésekkel a veszélyhelyzetek clharithaték legyenck.

9.1. Kérnyezeti infrastruktiira okozta értalmak
e clemi csapis:
e {Oldrengés,
* arviz,
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tlz,

villamcsapas, stb.

koémyezeti kar:

légszennyezettség,

nagy teljesitményti elektromagneses térerd,
elektrosztatikus feltéltddés,

a levegd nedvességtartalmanak felszékése vagy leesése,
piszkolédas (pl. por).

koziizemi szolgéltatasba bekdvetkezd zavarok:
fesziiltség-kimaradas,

fesziiltségingadozas,

elektromos zarlat,

csOtorés.

9.2. Emberi tényezére visszavezethets veszélyek

Szandékos kiarokozas:
® behatolas az informatikai rendszerek kdrnyezetébe,
illetéktelen hozzaférés (adat, eszkoz),
adatok- eszk6zok eltulajdonitasa,
rongalas (gép, adathordozd),
megtevesztd adatok bevitele és képzése,
zavaras (feldolgozasok, munkafolyamatok).

Nem szandékos, illetve gondatlan karokozis:

e figyelmetlenség (ellendrzés hidnya),
szakmai hozza nem értés,
a geépi és eljarasbeli biztositékok bedpitésének elhanyagolésa,
a megvaltozott korilmények figyelmen kiviil hagyésa,
virusfert6z6tt adathordozé behozatala,
biztonsagi kdvetelmények és gyari eléirdsok be nem tartasa,
adathordozok megrongélasa (rossz tarolas, kezelés),
a karbantartdsi miiveletek elmulasztésa.

A szilkséges biztonsagi-, jelzd és riaszté berendezések karbantartasinak elhanyagoldsa
veszeélyezteti a feldolgozés folyamatat, alkalmat ad az adathoz val6 véletlen vagy szdndékos
illetéktelen hozzaféréshez, rongalashoz.

10. Az adatok tartalmat és a feldolgozas folyamatat érintd veszélyek

10.1. Tervezés és eldkészités sordn eloforduld veszélyforrdsok

— a rendszerterv nem veszi figyelembe az alkalmazott hardver eszkoz lehetdségeit,
— hibas adatrogzités, adatel6készités, az ellendrzési szempontok hidnyos betartasa.
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10.2. A rendszerek megvaldsitisa sordn eldforduls veszélyforrdsok
— hibas adatallomany mitkédése,

— helytelen adatkezelés,

— programtesztelés elhagyasa.

10.3. A miikodés és fejlesztés sordn eldforduls veszélyforrdsok

— emberi gondatlansag,

— szervezetlenség,

— képzetlenség,

— szandékosan elkdvetett illetéktelen beavatkozis,
— illetéktelen hozzaférés,

— tizemeltetési dokumentécié hidnya.

11. Az informatikai eszkézok kornyezetének védelme
11.1. Vagyonvédelmi eléirdsok

— a géptermek kiils6 és belsd helyiségeit biztonsagi zarakkal kell felszerelni,

— a gépterembe valé be- és kilépés rendjét szabalyozni kell,

— a gépterembe, szerverterembe térténé illetéktelen behatolds tényét az intézményvezetének
azonnal jelenteni kell,

— az informatikai eszkdzoket csak az intézmény arra felhatalmazott alkalmazottai hasznélhatjék,
— az informatikai eszk6zok rendeltetésszerli hasznalataért a felhasznals felelds.

11.2. Adathordozok

— konnyen tisztithatd, jol zarhaté szekrényben kell elhelyezni gy, hogy tarolas kdzben ne
sériiljenek, kdrosodjanak,

—az adathordozékat a gyors hozzaférés érdekében azonositéval kell ellatni, melyrol
nyilvantartast kell vezetni,

— a hasznélni kivant adathordozét (floppy, CD, pendrive) a téroldsra kijel6lt helyrdl kell kivenni,
és oda kell vissza is helyezni,

— a munkaasztalon csak azok az adathordozék legyenek, amelyek az aktuélis feldolgozashoz
sziikségesek,

— adathordoz6t masnak atadni csak engedéllyel szabad,

— a munkak befejeztével a hasznalt berendezést és kémyezetét rendbe kell tenni.

11.3. Tiizvédelem

A gépterem illetve kiszolgalé helyiség a ,.D” tlizveszélyességi osztilyba tartozik, amely
mérsékelt tlizveszélyes {izemet jelent.

A menekiilési utvonalak szabadon hagy4sat minden koriilmények kdzott biztositani kell.

Az intézmény géptermeibe, szerver szobaiba minimum 1-1 db tiizolts késziiléket kell elhelyezni.
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Az intézmény géptermeiben, szerverszobaiban elektromos vagy mas munkat csak a tlizvédelmi
vezetd tudtaval, ill. engedélyével szabad végezni.

A nagy fontossagy, pl. torzsadat-alloményokat 2 példanyban kell 6rizni és a masodik példéanyt
elkiilonitve tizbiztos pancélszekrényben kell &rizni. (Ezen adatallomanyok kijel6lése az
informatikai vezet6 feladata.)

12. Az informatikai rendszer alkalmazasanal felhasznalhat6 védelmi eszko6zok és médszerek
12.1. A szamitégépek és szerverek védelme

Elemi csapds (vagy mas ok) esetén a szamitégépekben vagy szerverekben bekdvetkezett
részleges vagy teljes karosodaskor az alabbiakat kell stirgdsen elvégezni:

~ menteni a még hasznalhat6 anyagot,

— biztonsagi mentésekrsl, hattértarakrél a megseértilt adatok visszaallitisa,

— archivélt anyagok (ill. eszk6z6k) hasznalataval folytatni kell a feldolgozést.

12.2. Hardver védelem

A berendezések hibétlan és lizemszerti miikdését biztositani kell.

A miikddési biztonsag megdvasat jelenti a sziikséges alkatrészek beszerzése.

Az lizemeltetést, karbantartast és szervizelést az informatikusok végzik.

A munkék szervezésénél figyelembe kell venni:

— a gyartd el6irasait, ajanlatait,

— a tapasztalatokat.

Alapgép megbontését (kivéve a garancialis gépeket) csak informatikus végezheti el

12.3. Az informatikai feldolgozis Jolyamatdnak védelme
12.3.1. Az adatrégzités védelme

— adatbevitel hib4tlan miiszaki 4llapott berendezésen torténjen,

— tesztelt adathordozéra lehet adatallomanyt rogziteni,

—a bizonylatokat és mégneses adathordozokat csak e célra kialakitott és megfelel§ tarold
helyeken szabad tartani,

— az adatrdgzitd szoftver védelme. Lehet8ség szerint olyan szoftvereket kell alkalmazni, amelyek
rendelkeznek ellenérzd funkcidkkal és biztositjdk a rogzitett tételek visszakeresésének és
Javitasanak lehet&ségét is.

— hozzaférési lehetéség:

* abejelentkezési azonositok hasznalataval kell szabélyozni, hogy ki milyen szinten férhet
hozz4 a kezelt adatokhoz. (alapelv: a térolt adatokhoz csak az illetékes személyek férjenek
hozza).

* az adatok bevitele sordn alapelv: azonos allomany rogzitését és ellendrzését ugyanaz a
személy nem végezheti.

* A szerverek rendszergazda jelszavat az informatikai vezetd kezeli.

Az adatrdgzités folyamatdhoz kapcsolédé dokumentaciok:
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* adatrogzitési utasitasok,

" ellendrzd rogzitési utasitasok,

* teszteld €s torld programok kezelési utasitasai,
" megorzési utasitasok,

» gépkezelési leirdsok.

12.3.2. Az adathordozok nyilvintartisa

Az adathordozdkrdl az egységeknek nyilvantartast kell vezetni. Az adathordozokat a gyors és
cgyszerll elérés, a nyilvantartés és a biztonsag érdekében azonositéval (sorszammal) kell ellatni.

12.3.3. Adathordozok tiroldsa

Az adathordozdk tarolaséra miiszaki-, tiiz- és vagyonvédelmi elbirasoknak megfelels helyiséget
kell kijellni, illetve kialakitani.

12.3.4. Az adathordozék megériése

Az adathordozék megbrzési idejét a torvényekben meghatarozott bizonylat megOrzési
kotelezettségnek megfeleléen kell kialakitani

12.3.5, Selejtezés, sokszorositis, mdsolds

A selejtezést az intézmény selejtezésének szabélyzata alapjén kell lefolytatni.

Sokszorositast, masoldst csak az érvényben 1évd belsé utasitisok szerint szabad végezni.
Biztonségi illetve archiv adatallomany el84llitasa méasolasnak szamit.

12.3.6. Leltarozds

A szoftvereket és adathordozokat a Leltarozasi Szabélyzatban foglaltaknak megfeleléen kell
leltarozni.

12.3.7. Mentések, file-ok védelme
Az adatfeldolgozas utén biztositani kell az adatok mentését.

A munkak sordn létrehozott 4ltaldnos (pl. Word és Excel) dokumentumok mentése az azt
létrehozé munkatarsak (felhasznalok) feladata.

A felhaszndlé szamitdgépén 1évé adatokrdl biztonsagi mentéseket a felhasznalonak kell
készitenie. Az archivéalasban az informatikusok segitséget nyujtanak.

A szervereken tarolt adatokrél a mentést rendszeresen el kell végezni. A mentésért az
informatikai vezet§ illetve a rendszergazdak a felelsek.
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12.4. Szoftver védelem
12.4.1. Rendszerszoftver védelem

Az informatikai vezet6nek biztositani kell, hogy a rendszerszoftver naprakész allapotban legyen
és a segédprogramok, programkényvtarak mindig hozzaférhetdk legyenek a felhasznalék
szamara.

12.4.2. Felhaszndldi programok védelme

Programhoz valé hozziférés, programvédelem

A kezelés folyaman az illetéktelen hozzAférést meg kell akadalyozni, az illetéktelen probalkozast
ki kell zarni.

Gondoskodni kell arrdl, hogy a tarolt programok, fajlok ne karosodjanak, a kévetelményeknek
megfelelden miikodjenek.

Programok megérzése, nyilvantartisa

A programokrél a leltarfeleldsdknek naprakész nyilvantartast kell vezetni

A szamvitelrél sz6l6 tébbszdr médositott 2000. évi C. térvény értelmében a véllalkozasoknak az
uzleti évrol készitett beszamoldt, valamint az azt alatdmaszts leltart, értékelést, fékonyvi
kivonatot, tovabbid maés, a szamviteli torvény kovetelményeinek megfeleld nyilvantartast
olvashaté formaban legaldbb 8 évig meg kell érizni.

A bizonylat elektronikus forméban is megbrizhets, ha az alkalmazott médszer biztositja az
eredeti bizonylat Gsszes adatinak késedelem nélkiili el6allitdsat, folyamatos leolvashatésagit,
illetve kizérja az ut6lagos médosités lehet6ségét.

A programok nyilvéantartasaért és milkodéképes allapotban valé tartiséért az intézményvezet6 a
felelds.

13. A kozponti szamitogép és a halézat munkaalloméasainak miikddésbiztonsiga

13.1. Kézponti gépek

Sziinetmentes  aramforrast célszerli hasznélni, amely megvédi a berendezést a
fesziiltségingadozasoktol, &ramkimaradés esetén adatvesztéstl.

A kézponti gépek hattértarairdl folyamatosan biztonsagi mentést kell késziteni.

Az alkalmazott hal6zati operacids rendszer adatbiztonsagi lchetdségeit az egyes konkrét
feladatokhoz igazitva kell alkalmazni.

A vasarolt szoftverekrdl biztonsagi mésolatot kell késziteni.

13.2. Munkadllomdsok

Kiils6 helyrél hozott, vagy kapott anyagokat ellendrizni kell virusellendrzé programmal.
Virusfertdzés gyantija esetén az informatikusokat azonnal értesiteni kell.

Uj rendszereket hasznalatba vételik eldit sziikség szerint adaptdlni kell, és tesztadatokkal
ellenérizni kell miikodésiiket.
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Az intézmény informatikai eszkézeir6l programot illetve adatallomanyokat mésolni a jogos bels6
felhasznaloi igények kielégitésein kiviil nem szabad.,

A héldzati vezeték és egyéb csatold elemei rendkiviil érzékenyek, mindennemii sériiléstd] ezen
elemeket meg kell 6vni. A halézat vezetékének megbontasa szigorian tilos.

Az informatikai eszkozt és tartozékait helyérdl elvinni csak az eszkoz leltarfelelse tudtéaval s
engedélyével szabad.

14. Ellenérzés

Az ellenbrzésnck elé  kell segiteni, hogy az informatikai rendszereknél eléforduld
veszélyhelyzetek ne alakuljanak ki. A kialakult veszélyhelyzet esetén cél a kirok csokkentése
illetve annak megakadalyozasa, hogy az megismétlédjén.

A munkafolyamatba épitett ellendrzés soran az IBSZ rendelkezéseinek betartasat az adatkezelést
vegzd szervezeti egység vezetbi folyamatosan ellendrzik.

15. Zaré6 rendelkezések

Az Informatikai Biztonsagi Szabalyzat 2020. mijus 01. napjan 1ép hatilyba. Az
intézményvezetének gondoskodni kell, hogy a Szabalyzatban foglalt elirisokat az érintett
munkatarsak megismerjék, annak tényct a szabalyzathoz csatolt mellékleten aldirasukkal
igazoljak, a hatalybalépés napjaval egyidejiileg.

Melléklet: 1 db

Nyiradony, 2020. mé4jus 01.

Bodogén Gy6rgyné Major Ilona

intézményvezetd
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melléklet
Megismerési nyilatkozat

Az Informatikai Biztonsagi Szabalyzatban foglaltakat megismertem. Tudomaésul veszem, hogy az
abban foglaltakat a munkavégzésem soran koteles vagyok betartani.
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